Chuwong 1
THONG TIN VA XU LY THONG TIN

1.1. THONG TIN VA XU LY THONG TIN
1.1.1. Khai niém vé thong tin (Informations)

P6i véi ching ta, thong tin 1a mot khdi niém rat quen thudc va
duoc str dung hang ngay. Thong tin giip con ngudi hi€u t6t hon vé doi
tugng ma minh quan tam, nham dua ra céc giai phdp giai quyét van dé
mot cdch t6i uu trong nhitng diéu kién c6 thé. Trong tin hoc, thong tin
duoc dinh nghia don gian nhu sau: Théng tin la tdt ca nhitng gi dem lai
hiéu biét, nhdn thirc cho con nguoi vé doi tuong minh quan tam.

Ban than thong tin khong phai 12 mot thuc thé vat chat, nghia la
khong mang nang lugng noi tai, nhung khi dugc tham gia vao céc
qud trinh hoat dong cua con ngudi, né lai thé hién kha nang vat chat
ctia minh, tic 12 gép phan lam gia tang nang lugng, ma véi sy ho trg
cta cong nghé thong tin va ky thuat truyén thong hién dai, do gia
tang d6 ngay cang trd nén dang ké, tham chi con vuot xa du kién cua
con nguoi.

Thong tin mang lai cho chiing ta su hiéu biét, 1am tang kién thic
(do vat mang tin dem lai) vé mot su vat, mot hién tugng hay mot qua
trinh ndo dé. Vat mang tin c6 thé ¢6 nhiéu dang thic khdc nhau song
lugng ki€n thitc . ma né ham chia lai 1a khong doi. Gid tri cua lugng
thong tin nhan dugc con phu thude truc ti€p vao doéi tuong nhén tin. Cu
thé 1a truc cling mot tin, khong phai d6i tuong nhén tin nao ciing thu
duoc moét lugng thong tin nhu nhau; két qua con phu thudc vao nhiéu
yéu to lién quan dén tin dé.
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Thong tin lu6n t6n tai khich quan. Thong tin c6 thé tao ra, phat
sinh, truyén di, luu trit, chon loc. Théong tin cling ¢6 thé bi méo mo, sai
léch do nhiéu hay do ngudi xuyén tac.

Thong tin khong déng nhat véi tin hiéu. Cing mot thong tin cé
thé duoc thé hién bang cdc tin hiéu khdc nhau. Vi du: Ti€éng dai bac co
thé 1a tin hiéu chién tranh, nhung ciing c6 thé la tin hi¢u chao mimng
mot nguyén thi quéc gia.

1.1.2. Dit liéu (data)

Dit liéu sau khi tap hop lai va xir Iy s& cho ta thong tin. N6i cach
khac dif lieu 12 ngudn goc, 1a vat mang thong tin, la vat li¢u san xudt ra
tin. Thong tin chiia dung ¥ nghia con di liéu la cdc dir kién khong c6
ciu tric va khong c6 ¥ nghia 16 rang néu khéng dugc to chiic va xir 1y.
Cung mot thong tin ¢6 thé duge biéu dién bang nhitng dif liéu khdc
nhau. Dit liéu c6 nguén goc tu nhién khong co tinh quy udc con dit
liéu do con ngudi tu dat ra dé ma héa thong tin thi phai co quy wdc vé
céch biéu dién thong tin.

Vi du: cing biéu dién mot don vi nhung trong hé thap phan s6 mot
dugc biéu dién bdi 1, con trong h¢ dém La-ma thi lai ding ky hiéu L.

Mbi dit liéu c6 thé dugc thé hién bang nhing tin hiéu vat 1y khéc
nhau. Cting la gat ddu, d6i v6i nhiéu nuéc trén thé giéi la tin hiéu thé
hién sy dong tinh, nhung nguoc lai d6i véi ngudi Hy Lap gat du dé
biéu 16 su bat dong.

Mobi tin hiéu c6 thé dung dé thé hién cdc thong tin khédc nhau.
Nang ly ruou, chic mimng ngay vui cia lta déi nhung ciing co thé dé
gi tit, ggi nhé moi tinh mot thud.

Dit liéu c6 nhiéu dang khdc nhau, c6 thé la:

e Tin hiéu vat 1y (physical signal): tin hiéu dién, tin hi¢u séng

dién-tir, tin hiéu 4nh sdng, tin hiéu &m thanh, nhiét do, dp suat...

e (Cic s6 liéu (number) la dir iéu bang s6 ma ta da quen v6i tén
goi s6 lieu. D6 1a céc s6 liéu trong cdc biéu bang tinh todn,
thong ké, tai chinh...

Chicong 1: Thén

e Cic ky |

hiéu kha
e Van ban,

thong tu,
e Am thanl
e Hinh anh
* D6 hoa (;

L ]

Véi su bun;
Nguoi ta udce tir
tang gip doi. Yo
nay la viéc biét
nghia la tir cdc ¢
an c6 gia tri ma
phét trién va nh
viéc dé chinh 1
lieu (Knowledge
cho phép ta lay
(Datamining).

1.1.3. D6 do thé

Thong tin ¢
Moi d6i tuong ¢
Tinh bat dinh n.
tuong dé. Do b:
quan chat ché d
cua su kién (bi¢
clia né ¢6 gid u
suat ctia né bang

Nguoi ta c¢
hanh vi, trang tl
cang cao. Nam
bat dinh cta su |
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e Céc ky hiéu (symbol) nhu cdc chit viét (character) va céc ky
hiéu khéc trén tre, nita, d4, trén bia, trén vach nui...

e Vain ban, chit viét (text, character): sich bdo, truyén, théng bdo,
thong tu, cong van...

e Am thanh (sound): ti€ng néi, am nhac, tiéng 6n

e Hinh anh (image): phim anh, tivi, camera, tranh vé

e Do hoa (graphic)

[ ]

V6i su bung nd ctia thong tin, ndi dit liéu ngay cang khong 10.
Ngudi ta udc tinh: lugng thong tin trén thé gisi ci sau 20 thdng lai
ting gdp doi. Yéu t6 thanh cong trong moi linh vuc hoat dong ngay
nay la viéc biét st dung thong tin mot céch c¢6 hiéu qua. Diéu dé c6
nghia la tir cdc dit liéu sdn c6, phai tim ra dugc nhiing thong tin tiém
an c6 gid tri ma truéc d6 chua duoc phat hién, tim ra nhitng xu huéng
phét trién va nhitng yéu 10 tdc dong 1én ching. Thuc hién cdc cong
viéc d6 chinh 1a thuc hién qud trinh phat hién tri thic trong co s6 dit
lieu (Knowledge Discovery in Database - KDD) ma trong d6 k¥ thuat
cho phép ta 1ay dugc céc tri thic chinh la k¥ thuéat khai pha dir li¢u
(Datamining).

1.1.3. Do do thong tin

Thong tin cé lién quan chat ché dén khéi niém vé do bét dinh.
Méi d6i tuong chua xdc dinh hoan toan déu c6 mot do bat dinh nao do.
Tinh bat dinh nay chua cho biét mot cdch dich xdc va ddy du vé d6i
tuong dé. Bo bat dinh sé€ giam di khi nhan thém thong tin va cé lién
quan chit ché dén khdi niém x4c suat - do do kha nang c6 thé xay ra
ctia su kién (bién cd). Néu moét bién ¢ khong bao gio xay ra, xdc suat
clia né c6 gid tri bang 0. Néu c6 moét bién ¢ chic chan xay ra, xdc
sudt cia né bing 1. Dai luong xdc suat c6 gia tri doan [0,1].

Ngudi ta c6 thé dinh luong tin tiic bang cdch do do bat dinh cta
hanh vi, trang thdi. Xdc sudt xuat hién cua tin cang thap thi luong tin
cang cao. Nam 1948, C. Shannon dua ra cong thic sau dé xdc dinh do
bat dinh cua su kién (tinh luong tin) goi la Entropi:
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H=>Y p;log,(p;)
=

Trong d6 P, 1a xdc suat xuét hién sy kién i cia hé, hé c6 n kha
nang khéc nhau. Vi du: khi gieo xdp ngtra déng xu, lugng tin xuét hién
mat ngtra sé la:

=-log,(1/2) =1

Tin tic chi xuat hién khi t6i thi€u ¢6 hai trang thdi, hai kha nang.
Do vay trudng hop hai trang thdi (xap, ngira cua dong xu) da cho ta
don vi do thong tin H = 1 bit. Lugng thong tin chita trong moét bit 1a
vira di dé nhan biét mot trong hai trang thdi ¢ xdc sudt xuat hién nhu
nhau. Tai mbi thoi diém trong mot bit chi luu gitr duge hoac 1a chit s6
0 hoac 1a chit s6 1. Tir bit 1a tir viét tat cua Binary Digit (chit s6 nhi
phan). Trong tin hoc ta thudng dung mot s6 don vi boi cha bit nhu
bang 1.1.

Bang 1.1
Tén goi Viét tit Gia tri
Byte B 8 bit
Kilobyte KB 1024 bytes = 2'°B
Megabyte MB | 1024 KB = 2'°KB
Gigabyte GB 1024MB = 2'°MB

1.1.4. Ma héa thong tin

Trong xu 1y thong tin tu dong, dang ma quan trong dugc ding la
dang ma nhi phan. Théng tin dugc ma hoa trén bang chit cdi gébm hai
ky hiéu l1a chit s6 0 va chit s6 1. Vi du, véi bang chit ma chuan cua My
ASCII (American Standard Code for Information Interchange), méi
ky tu (chit cdi, chit s6, ddu, ky hiéu dac biét) twong Ung v6i mot ma
8 bit (day lién ti€p 8 chits6 0 va 1).

Toan bo bang ma ASCII c6 128 ky hiéu dugc ma héa, trong do co:

e 26 chit cdi La-tinh in thuong (a, b, c,..., X, ¥, 2)

e 26 chir cai La-tinh in hoa (A, B, C,...X, Y, Z)

Chuong 1: Tho,

e 10 chirs
e 10ky tu
e Cacdau
e Mot s6 k

chuyén d

B

Biang ma AS

tu 1a mot tir 8 bit
co mot bél‘lg mai
m& rong dung dé

Nhan xét:

e Chir cai he
chir cdi ‘A

e Cuthé lan

® ‘A’ sé a4

* ‘a’s€la6l

e Con chit s6

e Cic ma tur
khién. M3 .
tu doc duoc

o Vidu:Ma7
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10 chir so thap phan

10 ky tu todan hoc thong dung (+, -, *, /, =, >, <)
Cdc:dau chinhta (251 1.}, %o, #:&, $.5....)

-

.
L ]

Mot s6 ky hiéu diéu khién, vi du CR dung dé diéu khién may in
chuyén dén cot dau tién cua dong in.

Bang 1.2
B Kytu | MaASCll | Kytu Ma ASCII
i3 0 0011 0000 A 0100 0001
- 2 0011 0010 B 0100 0010
3 3 0011 0011 Y| 0101 1001
=i 4 0011 0100 Z 0101 1010
4 5 0011 0101
6 00110110 a 0110 0001
7 00110111 b 0110 0010
4 Bang ma ASCII mé& rong ¢6 256 ky tu dugc ma héa. Moéi ma cua ky
' tu 1a mot tr 8 bit. Méi ma ky tu duoc luu trit trong mot byte. Moi nude
c6 mot bang ma riéng. Thuong cdc bang ma dé bao gom ASCII va phén
m& rong dung dé cai dat cdc ky tu riéng ctia méi nuéc (bang 1.2).
Nhan xét:
: e Chit cdi hoa va chir thudng chénh nhau mot khoang 1a 32. Ma
chit cdi ‘A’ 1a 65 thi ma chir cdi ‘a’ 1a 97 = 65 + 32.
la e Cu thé 12 ma nhi phan cho chit céi:
nal ¥
ks e “A’ s 1a 40H = 0100 0000
o1 e ‘a’se la6lH=01100001
fod e Con chit s6 ‘0’ s€ cé ma la 30H = 0011 0000

e Cic ma tr 0 dén 31 duoc dung dé ma héa cac ky tu diéu
khién. M s6 127 ciing 1a mi diéu khién, khong biéu dién ky
tu doc duoc.

Vidy: Ma 7, BELL: tao ra tiéng chudng
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e Mi 27, ESC (thoat khoi): ¢6 nhiéu tédc dung dugc quy udc cu
thé trong timg trudng hop...

1.1.5. Chu trinh xu ly thong tin

Qué trinh x& 1y théng tin bang mdy tinh hay bang con ngudi c6
thé dugc minh hoa theo qui trinh:

Trudc tién ta phai dua dit liéu ddu vao nao d6 vao mdy tinh thong
qua céc thiét bi vao nhu ban phim, mdy quét anh, sau d6 may tinh
hodc ban than ching ta s€ thuc hién qud trinh xu 1y dé 1ay ra thong tin.
Thong tin ra s& dugc dua ra dudi dang dit liéu ra thong qua man hinh,
mdy in, mdy Vvé... Ngoai ra dif liéu vao va ra.ciing nhu qua trinh xu 1y
déu can phai luu trit lai dé dung ti€p cho.cdc lan sau. Qud trinh do gom
cdc cong doan chinh nhu hinh 1.1:

VAO - XU LY - RA VA LUU TRU
(Input - Processing - Output and Storage)

Vao di ligu :> Xily | Ra di ligu
Input Processing Output

Lwu trir (Storage)

Hinh 1.1: Chu trinh xit Iy théng tin
Xit 1y thong tin bao gém nhiéu qud trinh x{t 1y dit liéu dé lay ra
thong tin phuc vu theo ¥ muén ctia con ngudi. C6 thé ké ra mot s6 qua
trinh d6 nhu sau:
- Truyén tin: yéu cau nhanh nhat, chét lugng, tiét kiém chi phi, gid

thanh va chinh xdc nhat.

- Loc nhiéu, kit nhiéu: Trong qud trinh truyén tin, thong tin c6
thé bi sai léch do nhiéu dudng truyén, cu ly truyén, Ky thuat truyén nén
cén phai loc nhidu dé khoi phuc lai tin tic trung thuc ban dau. Mat
khédc qua qué trinh loc, ta c6 thé 1dy nhitng théng tin can thi€t trong

hang loat cdc thong tin du thura.
- Lucu triv théng tin: phuc vu cho viéc tra citu, tim Ki€ém, sao chép.

Chitong 1. Thong

= MC;" héa th
May tinh d
khong can sy tt
khong thé quyét
mot tap hop 1ént
luu trit trong bo
diéu khién MTD'
Qud trinh xu
- Trudc hét ¢
bo nhé clia may
- Mdy bat d:
(thong qua mot tl
- May thao t;

- Dua két qu
bi xuat di liéu)

Truéce day ki
thé tu xtr 1y duor
khong ¢c6 MTPDT
todn quan 1y phuic
mot cdch tu dong
cdc cong cu khai
nha lanh dao va ¢
giai quyét cic bai
1.1.6. Khai niém

Tin hoc (Cor
phuong phap, céc
tu dong.

Khia canh kh
canh k§ thuat cu
MTDT ciing nhu s
théng va ting dung
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- Ma héa théng tin, bao mdat théng tin, giai md théng tin:

M4y tinh dién tod (MTDT) la cong cu xu ly thong tin tu dong,
khong can su tham gia truc ti€p cua con ngudi. Tuy nhién, MTDT
khong thé quyét dinh dugc khi nao thi phai lam gi, ma phai tuén theo
mot tap hgp 1énh (chuong trinh) dinh san do con ngudi dé ra va duogc
luu trit trong bo nhé ciia mdy. Chuong trinh dé s€ thay thé con ngudi
diéu khién MTDT lam viéc.

Qud trinh xit Iy dit liéu bang MTDT cé thé' tém tar nhie sau:

- Trudc hét dua chuong trinh céan thuc hién (do ngudi 1ap sdn) vao
bd nhé cua mdy

- Mdy bat dau xur ly dit liéu nhap tir moi trudng ngoai vao bo nhé
(thong qua mot thiét bi nhap dit lidu)

- May thao tdc dt liéu, ghi két qua trong bd nhd.

- Dua két qua tir bd nhd ra moi trudng ngoai (thong qua mot thiét
bi xuat dit liéu)

Trude day khi thong tin con it va chua phuc tap thi con ngudi cé
thé ty xu Iy dugc. Song ngay nay véi su biing né ctia théng tin, néu
khong c6 MTDT chac chan chiing ta khé c6 thé xur Iy ndi nhiing bai
todn quan ly phic tap. MTDT ra doi da gidp con ngudi x 1y thong tin

mot cach tu dong va hop ly, dic biét nhieu hé tro giip quyét dinh véi
cdc cong cu khai tuyén dir liéu va phat hién co s& tri thitc da givp céc
nha lanh dao va quan 1y c¢6 thé chon phuong dn t6i wu, gitip cho viéc
giai quyét cdc bai todn dat ra mot cdch t6t hon va hiéu qua hon.

1.1.6. Khai niém tin hoc va cong nghé thong tin

Tin hoc (Computer Science): 1a nganh khoa hoc nghién citu céc
phuong phép, cic cong nghé va cdc k¥ thuat xu 1y thong tin mot céch
tu dong.

Khia canh khoa hoc clia tin hoc chinh la phuong phép, con khia
canh ky thuat cla tin hoc chinh 1a cong nghé ché tao cic thiét bi
MTDT ciing nhu san xudt ra cdc chuong trinh phan. mém (software) hé
thong va ting dung.




12 Gido trinh Tin hoc co so

Chitong 1: Thong i

Mot thuét ngit khdc bao quét hon va chinh xdc hon dé la Cong
nghé thong tin (Information Technology).

Cong nghé thong tin la tap hop cde phuong phdp khoa hoc, cdc
phitong tién va cong cu k§ thudt hién dai - chii yéu la ky thudr may tinh
va vién thong nham té chitc khai thac va sic dung ¢ hiéu qud cdc
nguon tai nguyén thong tin rdt phong phii va tiém ndng trong moi linh
vire hoat dong ciia con nguoi va xa hoi.

1.2. CAU TRUC MAY TiNH DIEN TU
1.2.1. C4u tric chung cia may tinh dién tir

Hé théng mdy tinh néi chung (xem hinh 1.2), bao goém:

|0F

Tao xung nhip

Khéi xt ly trung tm CPU

o= Control Unit ALU —N| cacthiétbira
Céc Khéi Khéi / Output Device
ihiskhivac diéu khién tinh toan

Man hinh, may in

Ban phim, chudt

L)

P (Feoe<)
Main Memory
B& nhé ngoai

Auxiliary Storage

Hinh 1.2: So do khéi cdu triic ciia mdy tinh dién tir
e Khai xir Iy trung tam: CPU
e Bo nhd trong: RAM, ROM

¢ Bo nhd ngoai: dia mém, dia cing, dia CD.

e Cic thiét bj

e Cic thiét bi

1.2.2. Khoi xir Iy 1

CPU (Central

dién ra viéc xir I

MTDT. CPU c6 n

dong thoi diéu khi
frung sau:

e Téc do xu Iy

vi tinh ngay

phép tinh trc

e Luong thong

vi Xt 1y thud

e CPU hiéu va

Lénh bao gém |
Ma lénh 1a mot
nhiing viéc hoic nhi
Phan dia chi ci
xdc dinh dia chi cn
hang la déi tuong ta
CPU c6 ba bo
di¢u khién va mot so

a. Khoi tinh todn sé

Kh6i ALU (Ari
tdc, cdc phép tinh qu
(cong, tri, nhan, chi
cdc phép tinh quan hi




Chuong 6
PHUC HOI DU LIEU PIEN TU

Trong cdac vu dn ndéi chung, cic d6i tuong pham t6i luén c6 hanh
vi "tdy x6a" dif liéu dién tr dé tranh bi co quan diéu tra phat hién va
dua ra xét xr. Cac vu dn thyc t€ cho thdy cdc déi tuong st dung cac
phuong phép x6a sach dit lieu, FORMAT 6 dia, FDISK va dung cdc
chuong trinh dac biét khdc nhdm lam mat dit liéu khong cho diéu tra
vién thu thap dé€ 1am ching cit phdp 1y trudc tdoa. Céc d6i tugng pham
t6i déu hiéu duogc viéc dung email, truy nhip nhitng trang Web cim,
nhitng trang Web khiing bé trong hoat dong ctia ching déu c¢é thé dé
lai cdc ddu vét dién tir 12 ddu méi dé co quan diéu tra "1an ra" tung tich
cta ching do dé ching déu "cd ging" loai bod cdc thong tin nay mot
cdch vinh vién va triét dé.

Trong cédc trang Web ciia cdc d6i tuong hai ngoai nhu ykien.net,
thongluan.org déu cé cic muc day déi tugng vugt tudng lia (dung
Proxy), x6a ddu vét khi truy nhap mang (cookies), an danh khi vao.
Internet. Dieu nay gay khé khan cho cong téc diéu tra.

Ngay ca dit liéu cla co quan Cong an ciing c6 thé gip céc rui ro
nhu: Dia cing bi hu hong & moét sector nao dé, tap tin, phdn mém bi
161, hoac do vo tinh x6a mat tap tin hay thu muc nao d6, hoac do d6i
twgng xAm nhap mot cach c6 ¥ d€ phd hoai thong tin.

Ngoai ra thong tin con bi mat do cdc yéu td k¥ thuat nhu su phd
thoai: Virus, Trojan hay mét hinh thiic pha hoai nao dé do mot loai déi
trgng nao do gay ra.

Chuong nay trinh bay mot vai chuong trinh khoi phuc dit liéu mot
cach nhanh chéng, chinh xdc va toan dién nham gilp cdn bo k¥ thua:
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c6 thé st dung trong qué trinh diéu tra cdc vu 4n lién quan dén cong
nghé thong tin.

Néi dung bao gom:

1. Trinh bay khéi niém, qui trinh thu thap, phuc héi dit liéu dién tir

2. Trinh bay co ché luu trit thong tin trén dia cing

3. Mét s6 chuong trinh dé phuc héi dit liéu khi bi xéa hodc hiy vo
tinh hay co y. '

Viéc sit dung t6t cdc chuong trinh nay cho phép cdn bo diéu tra c6
thé phan tich di liéu trén cdc mdy tinh da tich thu cua déi tugng.

6.1. QUI TRINH THU THAP, PHUC HOI
VA PHAN TiCH DU LIEU DIEN TU

6.1.1. Nguyén tic chung
Dé thu duoc dit ligu dién tir, trudc tién phai thu dugc cAc thiét bi
c6 bo nhd k¥ thuat s6 da duge st dung lam phuong tién gay an nhu:
 mady tinh, mdy dién thoai di dong, mdy scan, mdy in... va xdc dinh
nhitng thiét bi niy cé phai 1a phuong tién dé chuidn bi gay én, luu
chitng cit pham t6i, truy cip vao website bi tdn cong, viét va chuyén
email lra dao hoic céc tai liéu hay khong. Trén co s& dé quyét dinh cé
can thu gitt mdy tinh hoac céc thiét bi cé bd nhé ki thuét sé nao va cé
thé tim & dau. Do may tinh c6 thé luu trit rt nhiéu théng tin nén cin
nghién ctu viéc tim ki€m dir liéu sao cho hiéu qua va kip thoi. Trong
cong tac trinh sat can thu duoc cac user va password thong qua viéc
xét hoi dé c6 thé m& duge mdy tinh, thiét bi di dong va cdc dit liéu d2
dugc ma hoéa.
Khi tim va thu gilt cdc thiét bi luu trit chitng ¢ dién t, ching tz
can tap trung vao hai nguon sau day:

s

1. Tim va thu git phan ciing, phan mém, tai liéu, cac ghi chi cue
ngudi st dung, email, nickname, username va password cic loai, céic
thiét bi truyén thong luu trit thong tin nhu dién thoai di dong, PDA.

Ch

hoi
man

tim v
Pé b
cac t]
hién

khon;
vé. Th
gian
logfil

6.1.2.

1 &
2

3
trong |
duogc b

4.
o chée d
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1 4n lién quan dén cong

phuc héi dit ligu dién tur
fia cing

u khi bi x6a hoac huy vo

5 phép cén bo diéu tra co
thu ctia doi tugng.

»hai thu dugc cdc thi€t bi
phuong tién gay én nhu:
n, mdy in... va xdc dinh
dé chuin bi gay 4n, luu
tin cong, viét va chuyén
én cd s dé quyét dinh co
nhé k§y thuat s6 nao va co
t nhiéu thong tin nén can
éu qua va kip thoi. Trong
password thong qua viéc
di dong va céc dir liéu da

hing cu dién tu, ching ta
\, tai liéu, cdc ghi chi clia

va password céc loai, cic
sn thoai di dong, PDA.
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2. Tim nguén cung cdp dich vu: cdc ghi chép vé dich vu, héa don
va thong tin veé:

- Nha cung cép dich vu vé tinh GPS, dién thoai di dong

- Nha cung cédp dich vu luu trit dit liéu

- Nha cung cép dich vu khéng day, mang

- Ngan hang phat hanh, ngan hang thanh todn thé tin dung, hiép
hoi the, don vi chdp nhan thé, nha cung cdp dich vu thanh todn qua
mang, ngan hang tién do nhu e-gold, webmoney, ngéan luong...

- Nha cung cép dich vu cdp quang.

- Nha cung cédp dich vu Internet, ISP, IXP

- Nha cung cdp dich vu dién thoai c¢6 dinh, di dong

- Nha cung cdp dich vu noi dung s6.

Trong qua trinh thu giit phai chii ¥ bao vé khu vuc hién truong dé
tim van tay, cdc ddu vét truyén thong khdc c6 lién quan khi cdn thiét.
D¢ bdo vé dir liéu, trdnh viéc truy cap mdy tinh tir xa phai chd ¥ dén
céc thiét bi ngoai vi cia mdy tinh. Cin st dung thiét bi do tim dé phat
hién trong khu vuc c6 mdy tinh hodc thiét bi ndo dang hoat dong hay
khong. Déi véi mdy ATM cén thu cd dit liéu clia mady videocamera bao
v¢. Trong d6 can chi y thoi gian duge ghi trong mdy, so sanh véi thoi
gian c6 hinh cla d6i tugng nghi van va thoi gian thuc dé kiém tra
logfile ctia nhing thanh todn c6 nghi van.

6.1.2. Cac chu y khi tién hanh thu giit may tinh
va cac thiét bi ky thuat so tai hién truong

1. Chup anh va ghi hinh hién trudng

2. Cho phép tit ca cdc mdy in hoan tit qué trinh in

3. Kiém tra dé ddm bao mdy tinh da tit, khong dugc bat méy tinh
trong bat cit trudng hop nao. Chi ¥ moét s6 mdy tinh xich tav cé the
dugc bat lén khi m& ndp man hinh.

4. Rut dién va céc thiét bi khic ra khoi mdy tinh. Cha ¥ mav uns
0 ché€ do standby van c6 thé truy cap tir xa va thay 451 &2

Al e e

Baaia sy et

Sy
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5. Dénh dau céc cng va day cdp dé c6 thé lip rap lai mdy tinh
sau do.

6. Lap bién ban day du, ding qui dinh phap 1y dé ching ct khong
bi bac bo trudc toa.

7. Tim nhat k¥, so tay hoac nhitng mau gidy ghi chép username,
password thuong di kém theo hoac & gdn may tinh.

8. Lay 10i khai nhitng ngudi c6 lién quan dé thu thong tin vé
username, password va khong dé nhitng ngudi khong phan su dén gén
may tinh va nguoén dién.

9. Chup anh va ghi hién trudng da ddnh s6 vi tri cdc loai ddu vét
trong dé c6 cdc thiét bi k¥ thuat s6.

10. B€ Iuu lai dit liéu dang hoat dong trén DDRAM, tat ngudn
dién & ding sau mdy tinh ma khoéng tat bat k¥ mot chuong trinh nao.
Khi rit day nguén dién phai rit phan néi v6i mdy tinh chi khong rit 6
cam dién dé tranh mat dit liéu dang dugc doc & DDRAM.

6.2. PHUC HOI DU LIEU TREN MAY TINH VA CAC THIET Bj SO

Pé st dung t6t cdc cong cu phuc héi chiing ta cin nghién ciu ciu
tric dia tir va té chitc Iuu trit thong tin trén doé.

6.2.1. Co ché luu trir thong tin trén dia citng
va cac dang khoi phuc dir liéu

6.2.1.1. Co ché luu trit thong tin trén dia ciing

Thong tin duge luu trit trén dia cing gém nhiéu dia tir mong. Mé:
dia tir dugc chia thanh hai mat (Side): side O va side 1. Méi moét Side
dugc chia lam nhiéu vong tron déng tdm, cdc vong tron dong tdm na:
dugc goi 1a Track (rdnh) va mdi Track chia thanh nhiéu cung, mé:'
cung dugc goi la Sector

Trong hé dieu hanh MS DOS, méi Sector cé 512 bytes. Tap hor

nhiéu Sector dugc goi 1a Cluster. S6 lugng sector trén mot cluster & cac
hé diéu hanh 14 khic nhau, (Hinh 6.1).
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Thong tin dugc t6 chitc va luu trix trén ting sector cua dia cling vat
ly goi la dia chi dir liéu, méi mot tap tin dugc luu trit trén dia déu o6
mot dia chi nhat dinh va cdc dia chi nay duogc quan 1y bdi mot danh
muc, danh muc nay dugc quy dinh bdi bang tham sé dfia.

Track e

Cylinder

Hinh 6.1: Cdu triic 6 dia ciing

Céc h¢ di€u hanh duva ra hé thong tép tin FAT va NTFS dé quan ly
thong tin trén dia.

H¢ thong ép FAT (File Allocation Table) gém bang FAT 12, 16
va 32 dugc sao luu lam hai ban chita thy muc goc FAT cho biét tén
tép, thudc tinh, thoi gian tao lap, ngdy thang truy cap, sO hiéu lién
cung dau tién trong bang cip phat va kich thudc tep. V&i FAT cluster
ddu tién la dia chi cua cluster thit hai duge sir dung dé Iuu trit tap do.
Trong muc FAT d6i v6i cluster thit hai 1a dia chi cha cluster thit ba. ci
nhu the ti€p tuc cho dén khoan muc cla cluster cudi ciing chita ma két
thic cta tap. Vi chi ¢6 duy nhat bang nay cho biét cich tim d lidu
trén dia, cho nén DOS s& thanh Iap va duy tri hai ban sao cua FAT de
dé phong mot ban bi hong, (Hinh 6.2).



264 : Gido trinh Tin hoc co so

Partition Boot Sector | FAT1 | FAT2 Folder géc Folder va flie khac

Hinh 6.2: Cdu triic bang FAT

Hé théng FAT khong c6 tinh phan ving nén nguoi st dung dang
nhap déu c6 thé doc sao chép hodc thay déi thong tin trén mdy tinh
nén khong cé tinh an toan cao. Nhuge diém nay duoc khéic phuc bang
hé thong file cong nghé méi NTFS (New Technology File System) ¢
bién phép ma héa thu muc, tép tin va phai ding ching chi s¢ d€ giai
ma. Pinh dang phan ving theo hé¢ théng NTFS la tao mot s tép hé
théng va bang tép chinh (MFT - Master File Table) chita thong tin vé
moi tép va thu muc trén phan ving NTEFS.

NTFS duoc thiét k€ cho céc thao tdc tap tin nhanh trén cic 6 dia
ciing c¢6 dung lugng 16n. NTFS bao gém mot hé théng phuc héi tap tin
va cdc thuoc tinh duoc xay dung sdn dé giai quyét an toan va diu
khién truy xuat. Khi chiing ta dinh dang mot phan ving (partition) trén
mot 6 dia st dung hé thong tap tin NTFS, thi phan ving nay dugc khoi
tao nhu 12 mot volume ctia NTFS. Volume nay chita MFT, chita thong
tin vé tlrng tap tin cd trong volume nay. Thong tin nay dugc luu trit
trong cédc mau tin ¢ kich thudc 2,048 byte va hoat dong giong nhu
mot co s& dit lieu quan hé. Cdc tap tin dugc xdc dinh bdi mét con s,
s6 nay phu thudc vao vi trf clia tap tin trong MFT va mét s6 tuan tu dac
biét, (Hinh 6.3).

Partition Boot Sector | Master File Table System File File Area

Hinh 6.3: Cdu triic NTFS

Nhu vay, khi x6a mot tap tin ndo d6 ké ca khi x6a sach né trong
thiing rdc clia hé diéu hanh thi h¢ di€u hanh chi lam mét nhiém vu don
gian 1a x6a tén né trong danh muc quén 1y ctia bang tham sé dia (bang
FAT hoac NTFS) hay chi x6a lién két tir danh muc quén 1y tap tin téi
dia chi luu trit né. Vi thé dit liéu trén dia ciing tai nhitng dia chi dé vin
con nguyén cho dén khi né dugc ghi de 1én béi moét thong tin khac.
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Tir dac diém nay ngudi ta di tao ra cdc phin mém dé tién hanh
phuc hoi lai nhiing tép tin bi x6a. Ban chat ctia viéc phuc héi dit liéu 1a
tao lién ket tir danh muc quan 1y dén dia chi luu trit thong tin.”

6.2.1.2. Cdc dang khoi phuc dit liéu

Phuc héi dir liéu trong mdy tinh thuc chat la phuc héi dif liéu
trong 6 ciing, chti yéu la céc file da bi x6a, bi ghi de va gidi ma nhiing
file bi ma héa (encrypted file).

Cdc dang khoi phuc dit liéu bao gom:

1. Khoi phuc file bi xéa: viéc xéa file sé ddnh dau xéa trong
Directory Entry va nhiing thong tin lién quan trong bang FAT hoac
MFT Entry. V€ Iy thuyét, khi nang khoi phuc ddy du file nay khé
cao nhung trén thyc t&€ do d6i tugng sau khi x6a di c6 ging thuc hién
céc thao tac ghi de lén dit liéu hodc cai dat lai h¢ diéu hanh dé ghi de
dir liéu vao cdc cluster dugc danh dau x6a nén két qua khong nhu
mong muon.

2. Phdn vung bi xéa (hodc tao lai) nhung chua dinh dang
format: hau hét dit liéu déu c6 thé khoi phuc dugc trong trudng hop
nay vi FAT va MFT khong bi anh hudng khi ngusi ding x6a va tao
moi phan ving.

3. Phdn viing bi format: V6i phan ving FAT, viéc dinh dang sé
x0a bang FAT, Boot Record va thu muc géc (Root Directory) nhung
Partition Table va dit liéu trong Allocation van con. Nhiing file c6
dung lugng nho hon kich thuéc moét cluster (32KB, mic dinh cua
FAT32 hoiac theo tuy chon khi dinh dang), file dugc khoi phuc hoan
toan vi chiing khong can dén thong tin trong bing FAT. Véi nhimg file
¢6 dung luong 16n nam trén nhiéu cluster lién tiép nhau. ching s3

Lol M

phan manh khi ¢6 su thay déi noi dung theo thoi gian. Viée 1im vz zao
cac cluster cé lién quan nhau la cong viéc khé khan. nhir = o sidmg
file c6 dung luong 16n va hay thay déi. Mot sé phin mém thme s &8
liéu chuyén diing cho canh sdt c6 kha ning khi: phoc —d e ol
phuc hoi dit liéu tir bang FAT. Tuy nhién nd: duns niims S5 &

khi tim lai s€ khong ddy du, khong thé doc dummc. v *25 Shme oo ke

IS5



266 Gido trinh Tin hoc co sc

mot phan mém khac c6 kha nang trich xuét nhiing ndi dung con doc
dugc tir nhitng tap tin nay.

Véi phan viing NTFS, viéc dinh dang sé tao MFT mdi, tuy nhién
két qua khoi phuc s& t6t hon phan ving FAT vi NTFS khong str dung
bang FAT dé xdc dinh cluster chita dit liéu cha cing tap tin.

4. Phan ving bi format va cai dé hé diéu hanh mdi hoac st dung
Ghosh

Truong hop nay thuc su 1a khé khan vi Directory Entry (FAT).
MFT (NTES) di bi x6a. Gia st ¢c6 10GB dit liéu luu tri¥ trén phan vung
20GB, phan viing nay bi format va ghi d&¢ 5GB dit ligu m&i. Nhu vay
khong thé khoi phuc nhiing dif liéu da bi ghi d& ma chi ¢6 thé khoi
phuc di liéu tir 5GB trd vé sau.

Péi véi canh sdt nhiéu nudce trén thé gidi hién nay, hai phdn mém:
Encase va FTK thuong dugc st dung dé phuc hoi dit liéu va phan tich
dix liéu dién tu.

6.2.2. Co ché luu trit thong tin trén thé thong minh,
thé tir va mot so thiét bi khac

Céc thé thong minh va thé tir thuc hién nhiéu chic ning nhung lai
¢6 nhiing dic diém twong dong. Ca hai loai thé nay déu giao dién vdi

mot thiét bi doc ¢6 kha nang hiéu dugc cdc thong tin dugc luu tri
trong cdc vach tir hay cdc chip mdy tinh gan vao thé nhya. Ung dung
phé bién nhit clia cdc cong nghé nay la thé tin dung. Cdc cong nghé
nay tu bé sung thém nhiéu loai ting dung khic do chiing ¢ kha nang
lru trit bat ky thong tin nao. O My, cic ting dung nay con luu thong tin
ctia gidy phép ldi xe, chia khéa khdch san, ho chi€u, s6 an ninh xa
hdi...

Hién nay c6 hai loai thé thong minh co ban:

Loai thé thit nhdt: 1a mot thiét bi luu trit s6 ¢ kha nang chita dung
mot luong 16n théng tin.

Loai thit hai: 1a mot thé nhé vi mach, co ban giéng nhu mot méy

tinh nhd cé kha nang thuc hién nhiéu phép tinh nhé.
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Chiic nang cta cdc thé nay cho phép bao vé cdc thong tin duge ghi
nhd. Céc thiét bi doc nhiing thé nay dua vao kha nang lién lac va pham
vi gan (tién ich st dung: trao déi truc tiép vé gid tri gilta cdc chu the,
trao doi gid tri thong qua mang Internet, luu trit dit liéu hoac cdc tép
tin tuong tu nhu mot mdy tinh, cdc dién thoai khong day, cic thiét bi
sir dung vé tinh).

Céc the t: Vach tir ¢6 thé dugc nhan dang bdi mot vét mau den
hodc nau chay ngang tdim thé. Cdc thong tin tai khoan va ngudi sir
dung c6 thé duoc Iuu trit trén cdc rinh 16n trén vach tir. Dé doc chinh
Xdc cdc thong tin nay, cdc thi€t bi doc thé tir phdi c6 kha nang doc
nhiéu loai ranh. Cong nghé nay ciing c6 thé dugce st dung doi véi mot
loai gidy t& hay cdc loai thé c6 thé ding dugc nhu thé vao siéu thi hay
khoa cira phong.

6.3. CAC CHUONG TRINH PHUC HOI DU LIEU TREN MAY TiNH
6.3.1. Chuong trinh Get Data Back for NTFS

Chuong trinh cho phép tim lai cdc dit liéu bi mat do fdisk, format
hay bi cdc chuong trinh phd hoai gay ra nhu: virus, worm, 16 phan
mém hoac nhiing tap tin dd xda trén nhiing 8 dia c6 phan viing duoc
dinh dang theo dinh dang NTFS.

Chuong trinh twong thich v6i Windows 2K/XP. Sau khi giai nén
va cai dat chwong trinh, ching ta thuc hién cdc thao tic nhu sau:

6.3.1.1. St dung nhitng thiét lap mdc dinh

Dé khong phai thiét lap phic tap khoi phuc dir lidu. 12 of s e
hién nhu sau:

1. Trén giao dién chinh cta chuong trinh. nhip chee whe mue §
don’t know, use default settings, nhap Nex: & '

2 Chlrdng trmh llet keé cdc dla cur .g vz ':;é: e

chi can nhap chon phan viing cia & Jiz &
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