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Chuong 1 

THÔNG TIN VA XI] LY THÔNG TIN 

l.1.THONG TIN vA X11 L THÔNG TIN 

1.1.1. Khái niem ye thông tin (Informations) 

D6i vói chüng ta, thông tin là mQt khái nim rât quen thuQc và 
duçic sr ding hang ngày. Thông tin gulp con ngui hiu t6t han v6 di 
nrqng ma mlnh quan tam, nhâm dira ra các giâi pháp giãi quy& vân d 
mOt cách töi uu trong nhing diu kin có th. Trong tin hoc, thông tin 
thrc dnh nghia dan gián nhix sau: Thông tin là ta't cd n/&ng gl dem lgi 

hié'u biét, nizçiz thi'i'c c/b con nguôi ye dôl tu'qng mlnh quan tam. 

Ban than thông tin khong phâi là mQt thic th vt chat, nghia là 
không mang nãng lucrng nQi ti, nhung khi ducc tham gia vào các 
qua trInh hot dQng cña con ngu1i, no li th hin khâ nang vat chat 
cÜa mInh, t(rc là gop phán lam gia tang nang lucing, ma vâi sir h3 trç 
cüa cong ngh thông tin và k thu4t truyn thông hin di, dQ gia 
tang do ngày càng tth nên clang k& thâm chI con vuat xa dir kiên cüa 
con ngtri. 

Thông tin mang li cho chüng ta si hiu bi&, lam tang kiên thüc 
(do vat mang tin dem 1i) ye mQt si vt, mOt hin tuclng hay mQt qua 
trInh nào do. V4t mang tin cO the có nhieu dng thc khác nhau song 
lucrng kiên thic rna no ham cha li là không c16i. Giá tn cüa lirang 
thông tin nhân di.rçic cOn phu thuQc trc tiep vào d6i tuçng nh4n tin. Cu 
the là truOc cüng môt tin, không phâi di tuclng nh4n tin nào cUng thu 
duqc ma lircng thông tin nhix nhau; k& qua cOn phii thuQc vào nhiéu 
yeli t6 lien quandn tin do. 
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Thông tin luOn tôn tai khách quan. Thông tin có th to ra, phát 
sinh, truyén di, km trti, chon bc. Thông tin cung có th bj méo mó, sai 
lch do nhiu hay do ngxi xuyên tc. 

Thông tin khOng dóng nhât vâi tin hiu. Cüng mt thông tin có 
th thric th hin bang các tin hiu khác nhau. Vi du: Tieng di Mc có 
th là tin hiêu chiên tranh, nhi.rng cung có th là tin hiêu chào mrng 
mQt nguyen thu qu6c gia. 

1.1.2. Du lieu (data) 

Dii lieu sau khi tp hçip li và th l se cho ta thông tin. Nói cách 
khác dii liu là nguôn g6c, là vt mang thông tin, là vat lieu san xuât ra 
tin. Thông tin chüa dung nghia con dii lieu là các dii kin khOng có 
câu trüc và không có nghia rO rang n6u khOng duçc t6 chcrc va xfr l. 
Ciing mQt thông tin có th duøc biu din bang nhiing dii lieu khác 
nhau. Dii liu có nguón góc ti nhien khOng có tinh quy i.róc cOn dii 
lieu do con ngiri tu dt ra d mA hóa thông tin thI phâi Co quy uOc ye 
cách biu din thông tin. 

Vi di: cüng biu din mQt ckin vj nhung trong he thp phan s6 mQt 
dixçc biu dien b&i 1, cOn trong h dm La-mA thI li dOng k hiu I. 

M6i dii li4u có th dixcc th hien bang nhiing tin hiu v4t l khác 
nhau. Ci'ng là gt dáu, döi vâi nhiu nuOc tren th gi6i là tin hiu the 
hin sir dông tInh, nhi.rng ngttcc lai d6i vâi nguci Hy Lp gt dáu de 
bieu lO sir bat dóng. 

i'v16i tin hiêu cO the Jung de the hién các thông tin khác nhau. 
Nang ly ruçcu, chUc sirng ngày vui cña 1(ra dOi nhung cling cb the de 
giA ttr, gçn nhO m6i tInh mQt thui. 

Dii liu có nhieu dang khác nhau, Co th là: 

• TIn hiu vat l' (physical signal): tin hiu din, tin hiu sOng 
diên-tir, tin hiêu ánh sang, tin hiêu am thanh, nhiêt dQ, áp suL... 

• Các so lieu (number) là dii iu bang sO ma ta dA quen vói ten 
gçi sO lieu. Do là các sO Iiu trong các bieu bang tInh toán, 
thOng k, tài chInh... 

Chucng J. T/zOn 

• Cáck. 
hiêu kh 

• Van ban, 
thông tir, 

• Am than. 

• Ffinh ánh 

• D6hoa( 

V6j si.r bun 
Ngirii ta i16c tIl 
tang gâp dôi. Y 
nay là viec bie't 
nghia là tir các C 
n cO giá trj ma 

phát trien và nh 
viêc dO chInh là 
liu (Knowledge 
cho phép ta lay 
(Datamining). 

1.1.3. Do do th 

Thông tin C 
M6i d6i ti.rçlng c 
TInh bat dinh n 
tucing do. DO b 
quan chat chë d 
cüa sir kiên (bie' 
cüa no có giá ti 
suât cña nO bn 

Ngirii ta cC 
hành vi, trng ti 
càng cao. NAm 
bâtdinhcüa sifl 
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• Các k' hiêu (symbol) nhu các chit viêt (character) và các k 
hiu khc trn tre, mia, dá, trn bia, trên vách niui... 

• Van ban, chit vi& (text, character): sách báo, truyQn, thông báo, 
thông tu, cong van... 

• Am thanh (sound): tieng nói, am nhac, tiêng oh 

• HInh ânh (image): phim ãnh, tivi, camera, tranh ye 

• DO h9a (graphic) 

• 
Vói su büng n6 ci'la thông tin, nth di lieu ngày càng kh6ng 16. 

Ngui ta uOc tInh: 1ung thông tin trên the giOi c sau 20 tháng 1.i 
tang gap dOi. Yêu tó thành cOng trong myi linh vic hoat dQng ngày 
nay là vic bi& sl:r ding thông tin mQt cách có hiu qua. Diêu do CO 
nghia là tI các dit lieu sn co, phâi tim ra thrçlc nhctng thông tin tim 
n có giá tn ma truOc do chua duqc phát hiên, tim ra nhitng xu hung 

phát trin và nhUng yu t tác dOng len cháng. Thic hin các cong 
vic do chInh là thic hin qua trInh phát hin tn thic trong c s dü 
1iu (Knowledge Discovery in Database - KDD) ma trong do k9 thut 
cho phép ta lây duçic các tn thCrc chInh là k thuâ.t khai phá di lieu 
(Datamining). 

1.1.3. Do do thông tin 

Thông tin có lien quan cht chë dên khái nim v dQ bat djnh. 
M6i d6i flrçing chua xác djnh hoàn toàn déu có mQt dQ bat dinh nao dO. 
TInh bat djnh nay chixa cho bi& mQt cách dIch xác và day dã v d6i 
tuçlng do. DO bat dnh së giãm di khi nh4n them thông tin và cO lien 
quan cht chë dên khái nim xác suât - dQ do khä nang CO th xây ra 
cüa su kin (biên c6). Nêu mQt bin c6 không bao gii xây ra, xác suât 
cüa nO có giá trj bang 0. Nu cO mt biên c chic chan xây ra, xac 
suât cüa no bang 1. Dai luçmg xác suât có giá trj doan [0,11. 

Ngiiii ta cO th drnh lucng tin tirc bang cách do d bat dinh cia 
hành vi, trng thai. Xác suâi xuât hi4n cáa tin càng thap thi luçing tin 
càng cao. Nam 1948, C. Shannon dua ra cong thrc sau d xác dinh dQ 
bâi djnh cña si kin (tInh hrçing tin) gpi là Entropi: 
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• 10 chits 

• 10k'ti.r 

• Cácdáii 

• Môt s6J 
chuyn d 

H=p1 1og2 (p1 ) 

Trong do P là xác suât xut hiên si kiên i cüa h, he có n khá 
nãng khác nhau. VI d: khi gieo xap ngta dông xu, lugng tin xuât hin 
m4t ngTa së là: 

H=-1og2(1/2)= 1 

Tin trc chi xuãt hin khi t6i thiu có hai trng thai, hai khâ nãng. 
Do v4y trueing hqp hai trng thai (xap, ngira cüa dóng xu) dã cho ta 
dan vi do thông tin H = 1 bit. Luccng thông tin chüa trong mQt bit là 
vita dñ d nhan biêt mQt trong hai trng thai có xác suât xut hiên nhu 
nhau. Ti m6i thai dim trong mQt bit chi luu gut duçic hoc là chit s6 
0 hoc là chit s6 1. TIr bit là tir vi& tat cüa Binary Digit (chit sd nhj 
phan). Trong tin hc ta thung dung mQt s6 dan vj bOi cüa bit nhu 
bang 1.1. 

Bdng 1.1 

Ten g 9 i Viôt tt Giá tr! 

Byte B 8b1t 

Kilobyte KB 1024 bytes = 210B 

Megabyte MB 1024 KB 210KB 

Gigabyte GB 1024MB = 210MB 

1.1.4. Ma hóa thông tin 

Trong xir l thông tin tir dng, dng ma quan tr9ng duac dung là 
dang ma nhj phân. Thông tin ducic ma hóa trên bang chit cái góm hai 
k hiêu là chit s6 0 và chit s6 1. Vi du, vâi bang chit mA chun cüa lI5 
ASCII (American Standard Code for Information Interchange), m6i 
k tu (chit cái, chit s6, dâu, k hiêu dc bit) ttrcing üng vói mQt mA 
8 bit (day lien tip 8 chit s6 0 và 1). 

Toàn bQ bang mA ASCII Co 128 k hieu &rc mA hóa, trong do có: 

• 26 chit cái La-tinh in thuing (a, b, c,..., x, y, z) 

• 26 chit cái La-tinh in hoa (A, B, C,...,X, Y, Z) 

Bang mA AS 
tir là môt t 8 bit 
có mQt bang ma i 
m& rOng dung d 

N/id,, xét.. 

• Chit cai h( 
chU'cáj 'A 

• Cuthlà 

• 'A'sê1à4( 

• 'a' së là 61 

• Con chit sö 

• Các mA tit 
khin. MA 
ti.r doc ducic 

• VIdu.MA7 



i 

là 
hai 

oi.  

ma 
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• 10 chü s thp phan 

• 10 ky ti toán hoc thông ding (+, -, ', I, =, >, <) 

• Cácdâu chInh tâ (?,..[,], {,}, %, #, &, $,;,...) 

• Môt s k hiêu diu khin, vi di CR dung d diéu khin may in 
chuyn dên cQt du tiên cüa dOng in. 

Bdng 1.2 

Ky tit Ma ASCII Ky tçt Ma ASCII 

0 00110000 A 01000001 

2 00110010 B 01000010 

3 0011 0011 Y 0101 1001 

- 4 0011 0100 Z 0101 1010 

5 00110101 

6 00110110 a 01100001 

7 00110111 b 01100010 

Bang ma ASCII mó rQng có 256 k tu duic mA hóa. M6i mA cüa k 
tir là mQt tr 8 bit. M6i ma k ti thrqc luu tri trong mQt byte. M6i nuc 
có môt bang ma riêng. Thuing các bang mA do bao góm ASCII và phan 
mi rQng ding d cài dat các k tu ring cüa m6i ntràc (bang 1.2). 

Nhän xét: 

• Cht cái hoa và chü thung chenh nhau mQt khoâng là 32. MA 
chU cái 'A' là 65 thI ma ch cái 'a' là 97 = 65 + 32. 

• Cu th là mA nhj phân cho chü cái: 

• 'A'sëlà40H=01000000 

• 'a'sflà61H=01100001 

• Cônchüs6'0'sëcOmAlà3OH=OO110000 

• Các mA ttr 0 dên 31 ducic dung d ma hóa các k tu diéu 
khin. MA s6 127 cüng là mA diu khin, khOng biu din k 
tu doc duc. 

• Vi du: MA 7, BELL: to ra tiêng chuong 



Vào dO' Iiu 
Input 

XirI' 
Processing 

Ra dO' Iiu 
Output 
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• Ma 27, ESC (thoát khôi): có nhi&u tác diing ducc quy uóc ci.i 

th trong tirng tntông hcip... 

1.1.5. Chu trInh xu l thông tin 

Qua trInh xx 19 thông tin bang may tInh hay bang con ngui có 

th thrccc minh h9a theo qui trInh: 

TruOc tiên ta phái dua di 1iu dáu vào nào do vào may tInh thông 
qua các thi& bj vào nhu bàn phIm, may quet ânh, sau dO may tInh 

hoc ban than chng ta së thc hin qua trinh xir 19 d 1ay ra thông tin. 

Thông tin ra se thrcic dixa ra duOi dng d 1iu ra thông qua man hInh, 
may in, may vi... Ngoài ra di 1iu vào và ra .cüng nhu qua trinh xir 19 
du cn phái urn trü 1i d dung tip chocác 1n sau. Qua trInh do gôm 

các cong don chInh nhi.r hInh 1.1: 

vAo - XC? L?. RA VA LIYU TRU' 
(Input. Processing - Output and Storage) 

Lu'u trO' (Storage) 

HInh 1.1: Clzu trinht xz 1 thông tin 

Xir 19 thông tin bao góm nhiu qua trInh x 19 d 1iu d ly ra 
thông tin phuc vu theo 9 mu6n cüa con ngui. Co th k ra mQt s6 qua 

trInh do nhtr sau: 

- Truyen tin: yêu cau nhanh nhât, chit 1ung, tiêt kiêm chi phi, giá 

thành và chInh xác nht. 

- Loc ,1iiu, khi' nhilu: Trong qua trInh truyén tin, thông tin có 

th bi sai 1ch do nhiu dumg truyn, cir ly truyn, k thut truyn nên 
can fhâi 19c nhiu d khôi phic 1i tin nc trung thqc ban dáu. Mt 
khác qua qua trInh lyc, ta cO th 1ay nhüng thông tin cn thi& trong 
hang 1ot các thông tin du thia. 

- Ltü.i tn? thông tin: phic vi cho vic tra cthi, tIm ki8m, sao chép. 

- Ma hóa ti,1 

May tInh d: 
không can sir tF 
không th quy& 
mQt t4p hçip lênl 
hru trU trong bQ 
diu khin MTEY 

Qua tnInh x 

- Trtr6c he't 
bQ nhO cüa may 

- May bat d 
(thOng qua mQt ti 

- May thao t 

- Dua kêt qu 
bi xuat dU lieu) 

TruOc day ki 
th tu xr 19 duc( 
khOng cO MTDT 
toán quân 19 phth 
mQt cach tir dQng 
các cOng cv khai 
nhà lãnh dao và c 
giâi quyet các bài 

1.1.6. Kháj niêm 

Tin hoc (Cor 
phuccng pháp, cac 
tir dQng. 

Khfa canh ku 
canh k5 thuãt cü 
MTDT cüng nhix 
th6ng và üng dunn 
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- Md lzOa thông tin, bdo ,nt thông tin, gidi rnd thông tin: 

May tInh din tfi (MTDT) là cOng ci xr l thông tin tir dQng, 
khOng can sii tham gia truc tiêp cáa con ngui. Tuy nhiên, MTDT 
không th quy& djnh duçc khi nào thI phâi lam gI, ma phài tuân theo 
mQt tp hçip Inh (chucing trInh) djnh sn do con ng1xi d ra và dt.rçic 
li.ru tnt trong bO nhà cüa may. Chixcing trInh do së thay the con ngu1i 

rig diu khin MTDT lam viêc. 

Qua ti-In/i xz' l dl? lieu b,ig MTDT có the' torn tdt nhu' sau. 

nh, - Truâc h& dixa chucrng trInh can thic hin (do ngui 1p san) vào 
bQnhOcñamáy 

May bat du xr 1 dU Iiu nhp t mOi trucng ngoài vào bQ nhO 
(thông qua môt thi& b nhp d 1iu) 

- May thao tác d lieu, ghi k& qua trong b nhO. 

- Dua ket qua t bQ nhO ra mOi truông ngoài (thông qua mQt thiê't 
bi xuât dit lieu) 

TruOc day khi thông tin con It và chua phiic tp thI con ngui có 
th tu xü' l' duçc. Song ngày nay vâi su büng n6 cña thông tin, nêu 
không có MTDT chác chan chüng ta khó có th xr l n6i nhiing bài 
toán quân 13 phiic tp. MTDT ra cti dã gulp con ngui xr l thông tin 
mQt cách tu dOng và hccp l, dac bit nhiu h trçl giüp quyet djnh vâi 
các cong cu khai tuyn dit lieu và phát hien cd s& tn thc dã giáp các 
nhà lãnh do và quán I có th chçn phudng an töi uu, giüp cho vi4c 
giâi quy& các bài toán dt ra mt cách t6t hcin và hiu qua hcrn. 

1.1.6. Khái niem tin hoc và cong nghe thông tin 

Tin hçc (Computer Science): là ngành khoa h9c nghiên cthi các 
phtrdng pháp, các cOng nghe và các k thut xir l thông tin mt cách 
t dQng: 

Khla cnh khoa h9c cüa tin h9c chInh là phudng pháp, cOn khIa 
cnh k thuât cüa tin h9c chInh là cOng nghe chê to các thiêt bj 
MTDT cüng nhix san xut ra các chuang trInh phanmm (software) he 
thIng và üng dung. 

'. ra 
qua 

gla 

LflCO 

nen 
Mt 

trong 
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MQt thu4t ngi khác bao quát han và chInh xác han do là Cong 

nghê thông tin (Information Technology). 

Cong ,zgii thông tin là tp hçip các phuo'ng pháp khoa liçc, các 

phu'cng tin và cong cy k5 tI,tet hin dgi - chz ylu là k5 t/uit may tInh 

va viln thông ,thm td chá'c khai thác và si dyng có hiit qud các 

nguón tài nguyEn thông tin r6t phong phá Va tiE'm nàng trong mci liii!, 

vzjc hoqi diig cta con ngu'i và xã /ti. 

1.2. CAU TRUC MAY TINH DIN TcJ 

1.2.1. Cáu true chung cOa may tInh din tü 

He th6ng may tInh nói chung (xem hInh 1.2), bao góm: 

ID' 
Tao xung nhjp 

Kh6i xiv ly trung tam CPU 
• CPU hiu và 

Cácthit bj ra Control Unit ALU 
Câc Khôi Kh6i Output Device 

thi4t bj vâo ièu khién tlnh toán 

Lnh bao g6m: 

Bàn phim, chutt 
Man hinh, may in Ma len/i là môt 

nhung vic hoAc nht In' 

Main Memory P/zdn dia clii c 
xác dinh dia chi cü 
hng là d6i trçmg tá 

CPU có ba bO 
B nh& ngoài 

Auxiliary Storage diu khin va môt s 

a. Kh6i tmnh toán sO 
" HInh 1.2: Sc do khOi cdu trác cza may tIn/i din tt 

Kh6i ALU (An 
• Kh6i xir l trung tam: CPU tác, cac phép tInh qu 

• BQ nhâ trong: RAM, ROM (cQng, trir, nhân, chi 

các phép tInh quan h 
• BO nhâ ngoài: clia mm, clia cthig, dia CD. 

• Các thit bi 

• Các thiêi bi 

1.2.2. Khi xu ly i 

CPU (Central 
din ra viêc xfr 1: 
MTDT. CPU có n 
dông thii diu khi 
tiling sau: 

• T6c dO xr 1" 
vi tInh ngà 
phép tInh trc 

• Luçing thOn 
vi xfr1 thuô 
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PHUC HO! DU LIEU DIEN TIY 

Trong các vu an nói chung, các clui tuçing phm tQi luOn Co hành 
vi "ty xOa" dfr lieu din th d tránh bj c quan ctiéu tra phát hin và 
dua ra xét xr. Các vi an thuc t cho thy các d6i tuqng sir diing các 
phung pháp xóa sach d lieu, FORMAT 6 dia, FDISK và dàng cac 
chucmg trinh dc bit khác nhm lam mt d 1iu khOng cho diu tra 
viên thu th4p ct lam chirng cr pháp 1 truc tôa. Các d6i tuqng pham 
tQi du hiu dw5c viêc dung email, truy nh4p nhUng trang Web cm, 
nhi?ng trang Web khüng b trong hoat dQng cüa chüng du có th d 
lai cac dâu v& din th là dáu m6i d c quan diu tra "lan ra" tung tIch 
cia chüng do do chüng déu "c6 g.ng" 1oi bô các thông tin nay mQt 
cách vinh vin và triêt dL 

Trong các trang Web cüa cac cl6i tuçcng hái ngoi nhu ykien.net, 
thongluan.org  déu có các miic dy d6i tuang vtrol tirIng 1ra (dung 
Proxy), xóa dâu v8't khi truy nhp mng (cookies), n danh khi vào• 
Internet. Diéu nay gay khó khan cho Cong tác diéu tra. 

Ngay câ dü liu ciia cø quan Cong an cüng cO th gp các rài ro 
rthu: Dia cirng bj hu hông & mQt sector nào dO, tap tin, phan mm bj 
lói, hoc do vO tInh xóa mt tp tin hay thu muc nào dO, hoac do di 
tuçlng xâm nhap mQt cách c6 ct phá hoi thông tin. 

Ngoài ra thông tin con bi mât do các yu t6 k$ thu4t nhtr si phá 
'hoai: Virus, Trojan hay mQt hInh thtic phá ho.i nao do do môt lot d6i 
tucng nào do gay ra. 

Chucmg nay trInh bay mQt vài chucnig trInh khOi phic di? lieu mQt 
cách nhanh chong, chInh xác và toàn din nhàm giáp can bo k thua 
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có th s diing trong qua trInh diéu tra các vi an lien quan c1n cong 

ngh thông tin. 

N5i dung bao go/n: 

1. TrInh bay khái nim, qui trInh thu thp, phic hOi d 1iu din tü 

2. TrInh bay ca che hru tnt thông tin tren dia crng 

3. MQt sö chirang trInh d phc h6i dtt lieu khi bj xóa hoc hñy vO 

tInh hay c6 . 

Vic sir ding telt các chrning trInh nay èho phép can bQ diéu tra Co 

th phân tIch dtt lieu trên các may tInh dã tjch thu cüa d6i tuclng. 

6.1. QUI TRINH THU TH,P, PHYC HÔI 

vA PHAN TICH Dcl LIU OIN TCI 

6.1.1. Nguyen tac chung 

D thu di.rcic dir lieu then tir, truâc lien phâi thu thrçic các thi& bi 
có b nhâ k5 thuât st dä duçic sir ding lam phtrcing tin gay an nhu: 
may tInh, may then thoi di dong, may scan, may in... và xác djnh 

nhitng thi& bj nay có phâi là phirng tin d chun bj gay an, li.ru 
chng ci phm tôi, truy cap vào website bi tan cOng, vi& và chuyn 
email Ira dâo hoc các tài lieu hay không. Trên ca s& do quy& ctnh cO 
can thu giir may tInh hoc các thit bj cO bQ nhâ k thut s6 nào và CO 

th tIm & dâu. Do may tInh có th liru trir rât nhiu thông tin nên can 
nghin cthi vic tIm kiem dir liu sao cho hiu qua và kjp thai. Trong 
cOng tác trinh sat can thu duçic các user và password thông qua .vic 
xét hôi d cO th m duqc may tInh, thi& b di dQng và các dir 1iu dã 1. 
ducc ma hóa. 2. 

Khi tIm và thu giir các thi& bj liru tnt ch(rng ci'r diên th, chüng ta 3. 
cn tp trung vào hai nguón sau day: trong 1 

1. TIm và thu giir phán cthig, phán mm, tài lieu, các ghi chü cüa thrçic b 

ngu?Yi sir diing, email, nickname, username và password các loi, các 4. 
thi& bj truyn thông kru tnt thông tin nhi.r din thoi di dQng, PDA. & chë d 

Va 

hQi 
man 

tIm 
Db 
cac t] 
hiên 
khOn 
ye. T 
gian 
logfil 

6.1.2. 
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an 1in quan dén cong 2. TIm nguón cung cap dch vu: các ghi chép v djch vi, hóa dcin 
và thông tin v: 

- Nhà cung câp dich vu ye tinh GPS, then thoai di dQng 

- Nhà cung cap dich vii liru trü di Iiu 

- Nhà cung cap djch vu khOng day, mang 

Ngan hang phát hành, ngan hang thanh toán the tin ding, hiep 
hOi the, dn vj chap nhân the, nhà cung cp djch viithanh toán qua 
mng, ngan hang lien âo nhu e-gold, webmoney, ngan hrng... 

- Nhà cung carp djch vi cap quang. 

- Nhà cung câp dich vu Internet, ISP, IXP 

- Nhà cung cap dich vu then thoai c6 dinh, di dQng 

- Nhà cung cap dch vii ni dung s6. 

Trong qua trInh thu gi phâi chü bâo v khu vic hin tnrng d 
tIm van tay, các dau v& truién th6ng khac có lien quan khi can thiét. 
D báo ye dü lieu, tránh viec truy cap may tInh tr xa phâi chü ' dên 
cac thi& bi ngoi vi cüa may tInh. Can sr duing thi& bi dè tIm d phát 
hien trong khu vu.rc CO may tinh hoäc thigt bi nào dang hoat dQng hay 
khOng. D6i vOi may ATM can thu câ dü lieu càa may videocamera bão 
v. Trong dO can ch ' thôi gian duqc ghi trong may, so sánh vOi thii 
gian có hInh cüa d6i tirng nghi vân và thñ gian thirc d kim tra 
Iogfile cüa nhing thanh toán cO nghi vân. 

6.1.2. Các chü khi tin hành thu gi may tInh 
và các thiet bi k5i thuãt s6 tal hien truang 

1. Chup ânh và ghi hInh hien tnring 

2. Cho phép tat cã cac may in hoàn tat qua trInh in 

3. Kim tra d dam bâo may tInh da t&t, khOng duqc b4t may tIrth 
trong bat Cu truñg hp nào. hti mQt s6 may tInh xách tay cO th 
thrçic bat len khi ma nap man hInh. 

4. Rut then và các thi& bi khác ra khài may tIn.h. ChÜ : 4 

& chê dO standby vAn có th truy cap lir xa Va th. di d L 

phc hói dit Iiu din tü 

lia cCrng 

u khi bj xóahoc hüy vO 

D phép can bQ diu tra có 
thu cüa d6i tung. 

)hai thu dxçic các thi& bi 
phucfng tin gay an nhu: 
.n, may in... và xác dinh 
d chun b gay an, luu 
tn cOng, vit và chuyn 
en c s do quy& djnh CO 
nhâ k thu4t s6 nào và cO 
t nhiu thông tin nên can 
u qua và kp thii. Trong 
password thông qua vic 
di dQng và các di 1iu dä 

hung c(r din tir, chüng ta 

i,tài 1iu, các ghi chü cüa 
và password các loai, các 
n tho.i di dQng, PDA. 
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5. Dánh dâu các c6ng va day cap dê'có th 1p rap lai may tInh 
saudó. 

6. Lap bin bàn day ctü, dung qui djnh pháp 19 d chthig cü khOng 
bi bác ho triràc tôa. 

7. Tim nhât k9, s6 tay hoc nhing mu giây ghi chép username, 
password thtrng di kern theo ho4c & gán may tInh. 

8. Lay 1i khai nhtng ngui có lien quan d thu thông tin ye 
username, password và khOng de nhüng nguii khOng phn sir dên gán 
may tInh và nguón din. 

9. Chip ânh và ghi hin tru1ng dä dánh s6 vj trI các 1oi du vêt 
trong do cO các thi& bi k thut s6. 

10. D liru lai dt 1iu dang hot dtng tren DDRAM, tht nguón 
diên dng sau may tfnh ma khOng tat bt kS'  mQt chirang trInh nào. 
Khi rut day nguón din phâi rut phan n6i vth may tInh chi.t khOng rut 6 
cm diên de tránh mt d lieu dang dirc dpc DDRAM. 

6.2. PHUC HOt DU LIEU TREN MAY TiNH VA CAC THIET BI so 
De si dung t6t các cOng cu phuc hOi chüng ta can nghien cüu cu 

triIc dia tir và t6 chc luu tri thông tin trên do. 

6.2.1. Ci che luu trir thông tin trên dia ciing 
và các dang IçhOi phuc dü lieu 

6.2.1.1. Cci chl litu tnt thong tin trén dia czthg 

Thông tin dxccc luu trU lien dia cling g6m nhieu dia tir mOng. M6i 
dia tir ducic chia thành hai mat (Side): side 0 và side 1. M6i môt Side 
duçc chia lam nhiéu vông trôn d6ng tam, các vông trôn d6ng tam nay 
ducic gçi là Track (rãnh) và mi Track chia thành nhiéu cung, m6i 
cung duçic gpi là Sector 

Trong he diéu hành MS DOS, m6i Sector có 512 bytes. T4p hqp 
nhiéu Sector thrqc goi là Cluster. S6 ltrçing sector tren mOt cluster i cá 
he hành là khác nhau, (HInh 6.1). 

19 gc 
môt 
muc, 

C 
thông t 

H 
và 32 
tp, thi 
cung d 
ctau tiêi 
Trong r 
nhir the' 
thiic cü. 
trén dia 
dé phôn 
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Thông tin duçc t6 chtc va luu tr trn tirng sector cüa dia clrng vt 
l) gi là dja chi dü lieu,. m6i môt tap tin cli.rcjc luu trU trên dia du có 
môt dia chi nht dinh và các dia chi nay duçic quân l &i môt danh 
muc, danh mic nay duçcc quy djnh bi bang tham s6 dia. 

Track
Sector 

Hmnh 6.1: Cá'u trflc ó' dta cling 

Các he diu hành dua ra h th6ng tp tin FAT và NTFS d quân l 
thông tin trên dia. 

H4 th6ng tp FAT (File Allocation Table) gôm bang FAT 12, 16 
và 32 ducic sao luu lam hai bàn chüa thu miic g6c FAT cho bitt tn 
tp, thuOc tInh, thji gian tao lap, ngày tháng truy cap, s hieu lien 
cung dáu tin trong bang câp phát và kIch thuOc tp. V6i FAT cluster 
dau tin là dia chi ci'ia cluster thCr hai ducic sfr diing cI luu trii t4p do. 
Trong muc FAT d6i vói cluster thu hai là da chi cia cluster thtr ba, cu 
nhu the tie'p tuc cho dn khoãn mic cüa cluster cui cüng chua ma kt 
thüc càa tap. Vi chi có duy nhât bang nay cho bi& cách tIm d 1iu 
trên dia, cho nn DOS sè thành lap và duv trI hai bàn sac cãa FAT d 
d phèng môt bàn bj hông, (HInh 6.2). 



264 Giáo trmnh Tin hQc cc sd  Chu'crng6:Phucj 

Partition Boot Sector FAT1 FAT2 Folder g6c Folder và flue khâc 

HInh 6.2: C6u trác bdng FAT 

H th6ng FAT khOng có tInh phan vi'ing nn ngui sr ding clang 
nhap d6u có th dpc sao chép hoc thay d8i thông tin trên may tInh 
nên không có tInh an toàn cao. Nhuçic dim nay duçic khc phic bang 
he th6ng file cong nghe mói NTFS (New Technology File System) có 
bin pháp ma hóa thu muc, tp tin và phâi ding ch(rng clii s6 d giâi 
ma. Dinh dng phan vting theo h th&g NTFS là tao mOt s tp h4 
th6ng và bang tp chInh (MFT - Master File Table) chi.ta thông tin ye 
mpi tp và thu mic trn phân vüng NTFS. 

NTFS clucjc thit k6 cho các thao tác tap tin nhanh trn các 6 dia 
ciing có dung luqng ion. NTFS bao g6m mt h th&g phic h6i t4p tin 
và các thuOc tInh ducc xay dung san de giãi quyt an toàn và dieu 
khin truy xuai. Khi chüng ta djnh dung mQt phân yang (partition) trên 
mQt 6 cia si diing h th6ng t4p tin NTFS, thI pha.n ng nay duc klthi 
tao nhix là môt volume cña NTFS. Volume nay chia MFT, chia thông 
tin v tirng tâp tin có trong volume nay. Thông tin nay duçic hru trir 
trong .các mu tin có kIch thuOc 2,048 byte và hot dQng gi6ng nhu 
mQt cc sb dir lieu quan h. Các tp tin thrcc xác dinh bbi mQt con s6, 
s6 nay ph thuQc vào v trI cüa t4p tin trong MFT va mQt s tun ti d4c 
biêt, (Hmnh 6.3). 

Partition Boot Sector Master File Table System File File Area 

HInh 6.3: Cciu trác NTFS 

Nhu vay, khi xóa mt t.p tin nào do k câ khi xOa sach no trong 
thüng ác cüa h dieu hành thI h8 dieu hành chi lam mt nhim vii dcin 
giân là xóa ten no trong danh mic quán l cüa bang tham sö dia (bang 
FAT hoc NTFS) hay chi xóa lien k& ti danh mic quân li  tp tin tOi 
cia chi luu trir no. VI the dir lieu treii dia cOng t.i nhirng dja clii do v.n 
con nguyen cho den khi no dixçc ghi dè len bii mt thông tin khác. 

T dac di&i 
phuc hói lai nhitr 
tao lien k& tr dai 

6.2.1.2. Các dan 

Phuc hôi dü 
trong 6 cOng, ch 
file bi ma hOa (en 

Các dgng kh 

1. KhOi phy 
Directory Entry 
MFT Entry. W] 
cao nhung trên th 
các thao tác ghi d 
dIr lieu vào các 
mong mu6n. 

2. Phán vtn 
format: háu h& d 
nay vi FAT và M 
m6i phan vüng. 

3. Phán yang 
xóa bang FAT, B 
Partition Table và 
dung luçing nhô I 
FAT32 hoãc theo 
toàn vi chiIng khôn 
CO dung luçing iOn 
phân mânh khi có 
các cluster có iiêni 
file cO dung lirgng 
lieu chuyen dung c 
phuc Mi dir 1iu th 
khi tIm lai së khOn 
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thông tin khác. 
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Ttr dc diem nay nguài ta dã to ra cac phán mem de tiEn hành 
phc hôi lai nhirng tp tin bi xóa. Ban chât cüa vic phiic hOi dir lieu là 
tao lien ket ttr danh muc quân l dên dia chi km trir thông tin.: 

6.2.1.2. Các d(zng khOiphuc di? lieu 

Phiic hôi dir lieu trong may tInh thuc chat là phuc hôi dir lieu 
trong 6 cüng, chü yeu là các file dA bi xóa, bj ghi dè và giãi ma nhirng 
file b mA hóa (encrypted file). 

Các dgng khôi phyc di? lieu bao gdm: 

1. KhOi phuc file bi xóa. viêc xOa file së dánh dâu xóa trong 
Directory Entry và nhirng thông tin lien quan trong bang FAT hoc. 
MFT Entry. V l3 thuyet, khâ nAng khôi phuc day dü file nay khá 
cao nhung trên thuc t do d6i tuçlng sau khi xóa dA c6 gang thirc hin 
các thao tác ghi dè I8n dir lieu hoAc cài dt lai he dieu hành de ghi dè 
dir lieu vào các cluster ducic dánh du xOa nên ke't qua khOng nhu 
mong mu6n. 

2. Phán vzng bi xóa (Mac tao lai) nhung chita djnh dng 
format: Mu h& dir lieu deu cO the khOi phuc duçic trong trirng hçip 
nay vI FAT va MFT khOng bi ánh htthng khi ngui dung xóa va to 
mOi phân vting. 

3. Phdn vzng bj format: VOi phan viing FAT, viec dinh dng së 
xóa bang FAT, Boot Record và thu muc gc (Root Directory) nhung 
Partition Table và dir lieu trong Allocation vAn con. Nhing file cO 
dung ltrcmg nhô hcin kIch thuOc mQt cluster (32KB, mc djnh cüa 
FAT32 hoAc theo thy chon khi dinh dang), file ducic khOi phuc hoàn 
toàn vi chüng khOng can dn thông tin trong bang FAT. VOl nh&ns ijie 
cO dung lucing lOn nm tr8n nhieu cluster lien ti6p nhau. chting 
phân mAnh khi có su thay d6i nOi dung theo thOi gian. Vj& &z a 
các cluster cO lien quan nhau là cong vic khO khän. ni: L _____ 
file có dung lirqng iOn và hay thay d6i. Môt so p-'. pt 
lieu chuyen dting cho cãnh sat có khà nang kh: 
phijic hOi dir lieu tIr bang FAT. Tuy nhien 
khi tIm lai se khOng clay dü, khôns th &'c 

trInh Tin hoc co 

Folder và file khác 
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mQt phán mm khác có khá näng trich xut nhüng nQi dung con dpc 
duqc tir nhing tp tin nay. 

Vói phan vüng NTFS, vic djnh dng së to MFT mâi, tuy nhin 
kt qua khOi phic së t6t hn phan viing FAT vI NTFS khOng sr ding 
bang FAT d xác dinh cluster chira dü lieu cüa cüng tap tin. 

4. Phân vüng bi format và cài dè he diu hành mói hotc sü ding 
Ghosh 

Trirng hp nay thic si là khO khan vi Directory Entry (FAT). 
MFT (NTFS) dã bj xóa. Giá sü có 10GB dü liu luu trU trn phan vting 
20GB, phân vüng nay b format và ghi dè 5GB df lieu mói. Nhu v 
khOng th khOi phic nhüng di lieu dã bi ghi dè ma chi Co th khOi 

phic dii 1iu tur 5GB tth ye sau. 

D6i vOi cãnh sat nhiêu nuâc trên the giói hin nay, hai phán mém: 
Encase và FTK thuing ducc sr ding d phc h6i dii liu và phân tIch 
dii lieu then tü. 

6.2.2. Cd che Iuu tri thông tin trén the thông minh, 

the ti và môt s' thiet bi khác 

Các the thông minh và the tir thqc hin nhieu chc nang nhung lai 
có nhiing dtc dim ttrdng dông. Ca hai loi the nay cleu giao din vOi 
môt thit bi dpc có khá nang hiu dixqc các thông tin thrç5c liiu trU 

trong các vch tr hay các chip may tInh gn vào the nhia. iYng ding 
ph6 biên nhât cña các cong ngh nay là the tin dung. Các cong nghë 
nay tu b6 sung them nhieu loi üng ding khác do chüng cO khâ nang 

hru tn bt k5' thông tin nào. 6 M5', các üng ding nay cOn luu thông tin 
cãa giay phép lái Xe, chIa khóa khách san, hO chi&i, s6 an ninh xa 
hQi... 

Hin nay CO hai loai the thông minh c ban: 

Loai the' thá nhdt: là mQt thi& b liru trii s6 CO khâ nAng chira ding 

mQt hrcsng iOn thông tin. 

Loai thá hai: là môt the nh6 vi mach, c ban gi6ng nhux mQt may 

tInh nhô có khá nang thuc hin nhiu phép tInh nhO. - 

Chu'o 
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náng nhung 1a 

eu giao di4n v 
tin duic lixu tr I 
nhia. iYng dn 
Các cOng ngb J 

ang có khà nãfl 4 
On liru thông tr 

i, s6 an ninh 

Chc nang cia cac the nay cho phép bâo v các thông tin dixqc ghi 
nhO. Các thi& b d9c nhctng the nay dua vào khâ nãng lien 1c và phm 
vi gán (tin Ich sü ding: trao d6i true tiep ye giá tn giia các dhñ the, 

trao d6i giá trj thông qua mang Internet, luu tri dfr lieu hoAc cac tp 
tin tucing tu nhu môt may. tInh, các dien thoai khOng day, các thit bi 
sfr d11ng v tinh). 

Các the tiT: Vach tir có the duccc nhân dng b&i mQt vt màu den 

hoac nâu chy ngang tam the. ac thông tin tài khOán và ngLri sü 
dtng có the duic Imi trir trên các rãnh ion tren vach tir. De d9c chInh 
xác các thông tin nay, cac thi& bi doe the tir phâi có khâ nàng dcc 
nhiu 1oi ränh. Cong ngh8 nay cüng có the dtxc s ding d6i vOi mQt 
loai giaTy ti hay các loai the có the dung duc nhu the vào si8u thj hay 
khóa cra phOng. 

6.3. CAC CHUONG TRiNH PHUC HOI DCI LIEU  TREN MAYTINH 

6.3.1. Chwrng trinh Get Data Back for NTFS 

Chucing trInh cho phép tIm iai các di lieu bj mt do fdisk, format 
hay bj các chi.rng trInh phá hoai gay ra nhu: virus, worm, 16i phán 
mém hoãc nhirng tap tin dã xóa trên nhng 6 dia có phân ving duc 
djnh dng theo djnh dng NTFS. 

Chucing trInh tming thIch vOi Windows 2K/XP. Sau khi giài nén 
và cai dAt chung trInh, chiing ta thtxc hitn cac thao tác nhu sau: 

6.3.1.1. Sd dung nhnng thiét lap mac dinh 

De khOng phâi thi& 1p phc tap khOi phic dt lieu. ia c. L ri 
hién nhu sau: 

1. Trn giao diên chInh cüa chucing trinh. a 
don't know, use default settings, nhaTp Next t.ip . 

2. Chuing trInh liêt k các dia cth .  
tirngdiacngnày De phuc hoi di . --
chi can nhp chon phan vüng càa 

dung con dpc 

mói, tuy nhin 
khOng sr dung 

tin. 

ci ho.c si ding 

y Entry (FAT). 
trên phân ving 

ii mói. Nhu va 
chi có th khOi 

hai phán mm: 
iu và phan tIch 

nang chta d.rr4 

cng nhu mQt rrt1 
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